ТЕХНИЧЕСКОЕ ЗАДАНИЕ
на интеграцию проекта «Mani Pully» в мобильное приложение BRB АКБ «Банк развитие бизнеса»
1. Общие сведения
Название проекта: Интеграция платежного сервиса Mani Pully в мобильное приложение BRB.
Цель проекта: внедрение системы переводов между банковскими счетами (внутрибанковских и межбанковских) через мобильное приложение BRB.
2. Ожидаемые результаты проекта
· Обеспечение клиентам удобного и безопасного доступа к межбанковским переводам через мобильное приложение BRB.
· Предоставление пользователям доступа ко всем своим счетам и возможности их управления в едином интерфейсе.
· Реализация функций открытия новых счетов и управления существующими в рамках мобильного приложения.
· Обеспечение быстрых и надёжных переводов между банковскими счетами (внутрибанковских и межбанковских).
· Расширение функционала BRB Mobile за счёт внедрения современных сервисов платежей, переводов и QR-оплаты.

3. Область применения
· Мобильное приложение BRB Mobile (iOS/Android) – основной интерфейс для пользователей.
· API Gateway банка – точка интеграции и контроля доступа.
· Mani Pully API/SDK – внешний сервис для проведения межбанковских операций.
1. Работы в рамках проекта
1. Интеграция Mani Pully SDK в мобильное приложение: регистрация, SMS-подтверждение, идентификация через MyID, автоматическое заполнение данных (телефон, паспорт).
2. Разработка UX/UI-дизайна:
· экраны регистрации и авторизации,
· управление аккаунтом,
· экраны счетов,
· оплата через QR-код,
· экраны платежей и pre-payment,
· экраны мониторинга и доступа к аккаунту.
3. Реализация API-интеграции (всего 27 методов).
4. Архитектура решения
· Схема: Mobile App → BRB API Gateway → Mani Pully API.
· Протокол: REST API, JSON.
· Безопасность: TLS 1.2/1.3, токенизация, маскирование данных, защита от повторных запросов (Replay Attack).
· Аутентификация:
· payment-system-id – обязательный заголовок;
· пользовательский токен – для операций клиента;
· сервисный токен – для критичных операций.
5. API-интеграция
5.1 Bank Info
5.1.1 Get Active Banks
Назначение: возвращает список активных банков, подключённых к системе.
Endpoint: /api/v1/bank/active
Method: GET
Headers: payment-system-id
Response (200):
{
  "banks": [
    { "code": "BRB", "name": "Biznesni rivojlantirish banki", "mfo": "00974" },
    { "code": "TBC", "name": "TBC Bank", "mfo": "01111" }
  ]
}
Ошибки: 500 – внутренняя ошибка сервера.
Бизнес-правила: возвращаются только банки в статусе ACTIVE.
5.2 Account Management
5.2.1 Create Bank Account
Назначение: открывает новый счёт.
Endpoint: /api/v1/account/create
Method: POST
Headers: payment-system-id, Authorization: Bearer <token>
Request:
{
  "ownerFullName": "Иванов Иван",
  "phone": "+998901234567",
  "documentId": "AB1234567",
  "accountType": "CURRENT",
  "currency": "UZS",
  "username": "user123",
  "setAsMain": false
}
Response (201):
{
  "accountId": "uuid",
  "accountNumber": "22616000410000981001",
  "status": "ACTIVE"
}
Ошибки: 400 – ошибка валидации, 403 – доступ запрещён, 409 – основной счёт уже существует.
Бизнес-правила: у клиента может быть только один основной счёт.
5.2.2 Get Active Accounts
Назначение: возвращает список активных счетов клиента.
Endpoint: /api/v1/account/active/list
Method: POST
Request:
{ "username": "user123", "bankCode": "BRB" }
Response (200):
{
  "accounts": [
    { "accountId": "uuid1", "currency": "UZS", "status": "ACTIVE" },
    { "accountId": "uuid2", "currency": "USD", "status": "ACTIVE" }
  ]
}
5.2.5 Get Account Info
Назначение: возвращает данные счёта и баланс.
Endpoint: /api/v1/account/info
Method: POST
Response (200):
{
  "accountId": "uuid",
  "accountNumber": "22616000410000981001",
  "currency": "UZS",
  "balance": { "available": 1000000.00, "blocked": 50000.00 },
  "status": "ACTIVE"
}
Ошибки: 404 – счёт не найден.
5.3 Profile Info
5.3.1 Get Profile Info
Назначение: возвращает полную информацию о профиле пользователя.
Endpoint: /api/v1/profile/info
Method: GET
Headers: payment-system-id, Authorization
Response (200):
{
  "username": "user123",
  "mainAccount": {
    "accountId": "uuid-main",
    "accountNumber": "2020*********1234",
    "currency": "UZS",
    "balance": 1250000.00
  },
  "accounts": [
    { "accountId": "uuid-main", "currency": "UZS", "status": "ACTIVE" },
    { "accountId": "uuid-extra", "currency": "USD", "status": "ACTIVE" }
  ]
}
5.4 Transaction Services
5.4.1 Perform Transaction
Назначение: инициирует перевод средств.
Endpoint: /api/v1/transaction/perform
Method: POST
Headers: payment-system-id, Authorization, Idempotency-Key
Request:
{
  "debit": { "accountId": "uuid-debit", "amount": 150000.00, "currency": "UZS" },
  "credit": { "accountNumber": "2020*********7890", "mfo": "01111", "bankCode": "TBC" },
  "purpose": "P2P transfer",
  "clientRef": "BRB-20251002-000123"
}
Response (202):
{
  "extId": "PULLY-9c1f...",
  "status": "PENDING"
}
Ошибки: 422 – недостаточно средств, 409 – дубликат по Idempotency-Key.
Бизнес-правила: перед вызовом обязателен Check Account Info.
5.4.2 Check Transaction by Ext
Назначение: проверяет статус транзакции.
Endpoint: /api/v1/transaction/check-by-ext
Method: POST
Response (200):
{
  "extId": "PULLY-9c1f...",
  "clientRef": "BRB-20251002-000123",
  "status": "SUCCESS",
  "postedAt": "2025-10-02T09:01:12Z"
}
5.4.4 Debit Reverse
Назначение: сторнирует транзакцию.
Endpoint: /api/v1/transaction/debit/reverse
Method: POST
Request:
{
  "extId": "PULLY-9c1f...",
  "amount": 150000.00,
  "reason": "Customer refund",
  "clientRef": "BRB-20251002-000123-R"
}
Response (200):
{ "extId": "PULLY-9c1f...", "status": "REVERSED", "reversedAmount": 150000.00 }
5.5 QR Payments
5.5.2 Pay to Merchant Offline (QR-Pay)
Назначение: оплата оффлайн через QR.
Endpoint: /api/v1/qr/pay/offline
Method: POST
Request:
{
  "accountId": "uuid",
  "qrCode": "QR-encoded-data",
  "amount": 20000.00,
  "currency": "UZS"
}
5.6 Bill Payments
5.6.1 Bill List for Users
Назначение: список счетов для оплаты.
Endpoint: /api/v1/bill/list
Method: GET
Response (200):
{
  "bills": [
    { "id": "b001", "merchant": "UZB Telecom", "amount": 45000.00, "currency": "UZS" }
  ]
}
5.7 Transaction History
5.7.1 All History Details
Назначение: история операций клиента.
Endpoint: /api/v1/transaction/history
Method: GET
Query: fromDate, toDate, type, page, size
5.8 Authentication
5.8.1 Refresh Token
Назначение: обновляет токен клиента.
Endpoint: /api/v1/auth/refresh
Method: POST
Request:
{ "refreshToken": "uuid-token" }
Response (200):
{ "accessToken": "new-token", "expiresIn": 1800 }
5.9 Payment Webhooks
5.9.1 WebHook
Назначение: уведомляет о статусе транзакции.
Endpoint: /api/v1/webhook/payment
Method: POST
Request:
{
  "extId": "PULLY-9c1f...",
  "status": "SUCCESS",
  "amount": 150000.00,
  "currency": "UZS"
}
Response: 200 OK

6. Нефункциональные требования
· Производительность: до 200 RPS (500 RPS в пике).
· Время отклика: ≤ 2 сек (95-й перцентиль), ≤ 5 сек (99-й перцентиль).
· SLA: 99,9% доступности.
· RPO: 0 (потеря транзакций недопустима).
· RTO: ≤ 15 минут.
· Отказоустойчивость: кластеризация, резервные каналы связи.
· Масштабируемость: поддержка горизонтального масштабирования.
· Мониторинг: latency, TPS, error rate, SLA breach alerts.
7. UX/UI требования
· Выбор банка из списка.
· Проверка реквизитов и баланса перед транзакцией.
· Подтверждение владельца счета.
· Сценарий P2P: Проверка реквизитов → Проверка баланса → Проведение транзакции → Проверка статуса.
· QR-платежи (онлайн и оффлайн).
· Мультиязычная поддержка (узбекский, русский, английский).
· Отображение понятных сообщений об ошибках для клиента.
8. Требования к безопасности
· Использование TLS 1.3 с AES-256.
· Срок жизни токенов: 30 мин.
· Ротация ключей: каждые 90 дней.
· Маскирование персональных данных в логах.
· Обязательный X-Request-Id в каждом запросе.
· Хранение логов – минимум 3 года.
· Аудит доступа и контроль действий.
9. Тестирование и приёмка
· Positive cases: успешные переводы, корректные реквизиты.
· Negative cases: недостаточно средств, неверный МФО, повторный Idempotency-Key, таймаут PULLY.
· Нагрузочные тесты: 500 RPS в течение 1 часа.
· Security-тесты: PenTest, SQL Injection, Replay Attack, XSS.
· Fallback-тесты: поведение при недоступности PULLY.

10. Порядок внедрения
· Аналитика и проектирование – 2 недели.
· Разработка API Gateway адаптеров – 4 недели.
· Интеграционное тестирование – 3 недели.
· Пилотный запуск – 2 недели.
· Ввод в промышленную эксплуатацию – 1 неделя.
11. Сопровождение и мониторинг
· Логирование всех вызовов (RequestId, username, статус).
· Мониторинг доступности API в реальном времени.
· Ежемесячная отчетность по SLA.
· Поддержка в режиме 24/7.
12. Приложения
· Приложение 1. Таблицы параметров API.
· Приложение 2. JSON-схемы запросов и ответов.
· Приложение 3. Диаграммы последовательностей (Perform Transaction, Reverse).
· Приложение 4. Перечень тест-кейсов.






